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Programa de Conformidade em Privacidade e Prote¢do de Dados de acordo

com a Lei Geral de Protec¢do de Dados — Lei 13.709/2018 “LGPD”

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS (RIPD)

OBIJETIVO

O Relatdrio de Impacto a Prote¢cdo de Dados Pessoais visa descrever os processos de
tratamento de dados pessoais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco.

Referéncia: Art. 52, XVII da Lei 13.709/2018 (LGPD).

1 - IDENTIFICACAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Promins Industria e Engenharia Elétrica LTDA — CNPJ - 43.991.256/0001-10

Operador

Promins Industria e Engenharia Elétrica LTDA — CNPJ - 43.991.256/0001-10
Encarregado

Caio Gustavo Lima (CPF: 229.695.448-01)

E-mail Encarregado Telefone Encarregado

dpo@promins.com.br (14) 99815-2503

2 — NECESSIDADE DE ELABORAR O RELATORIO

Trata-se do primeiro relatério elaborado apds a efetiva implementacdo da Lei Geral de
Proteg¢do de Dados no Controlador.

]
3 — DESCRICAO DO TRATAMENTO '

A LGPD (art. 52, X) considera tratamento “toda operacao realizada com dados pessoais,
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como as que se referem a coleta, producdo, recepcao, classificagdo, utilizacao, acesso,
reprodugao, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminac3do, avaliacdo ou controle da informacao, modificacdo, comunicagao, transferéncia,
difusdo ou extragao”.

Visando contemplar todos os principios, bem como as hipéteses de tratamento autorizadas
em Lei, o Controlador se reuniu com o Operador por diversas vezes, tragando assim um
roteiro consistente em inventariar seus dados pessoais, respectivo trafego e necessidade
ou nao de armazenamento ou exclusao. Para tanto, respeitou-se o seguinte ciclo de vida de
dados:

CICLO DE VIDA DOS DADOS
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Assim sendo, enumera-se abaixo as reunides realizadas em ordem cronoldgica, indicando-
se os respectivos planos de agao e atas.

As planilhas originariamente foram divididas em trés partes, Tecnologia, Departamento
Pessoal/Recursos Humanos e Vendas/Marketing.

Historico de Procedimentos e A¢oes na area de Tecnologia

Data Descricdo Responsaveis

Auditoria das permissées Configuradas no Active Directory e acesso as pastas com- Depto.

04/04/2022 . L. ‘
partilhadas por usuario Tecnologia

09/05/2022 Revisdo da politica de acesso a driver’s e e-mails pessoais dos Desktop’s da Depto..
Empresa Tecnologia

19/05/2022 Elaboragdo e treinamento da politica de uso da rede corporativa e dos Depto.
equipamentos de informatica da empresa; Tecnologia

s & . , Depto.

23/05/2022 |Revisdo e documentagdo da politica de backup’s ]
Tecnologia

27/05/2022 Impleme_ntagao da politica de descarte e anonimizagido de backup’s e arquivos Depto.
compartilhados na rede Tecnologia

D P . . ~ ~ P

02/06/2022 ocumentar |U).(0 para aws.)o de inclusdo e exclusdo de usudrios na rede, programas Depto.
de uso corporativo e e-mail Tecnologia

13/06/2022 Auditoria: e revisao dos sistemas corporativos utilizados pela empresa para Depto.'
adequacgao a LGPD Tecnologia

Analisar a necessidade ou ndao da elaboracao de termos de consentimento para Depto.

17/06/2022 . :
tratamento dos dados dos clientes nos processos de venda Tecnologia

. . . . Depto.

25/06/2022 | Analisar necessidades de alteracdes referentes ao Sistema TOTVS .
Tecnologia

Auraridade Nacinal d

= Protecan de Dados
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Histérico de Procedimentos e A¢des na area de Departamento Pessoal/Recursos

Humanos

28/03/2022 Revisdao e Adequagdes dos contratos de trabalho e de contratacao de terceiros a Depto.
LGPD Pessoal
31/03/2022 C'riagéio de fluxo de admissdo e descarte de curriculos recebidos digitalmente e fi- Depto.
sicamente. Pessoal
—_ _r e g T Depto.
05/04/2022 |Criacdo de fluxo de admiss3o, descarte e anomimizagdo dos dados dos funcionarios Pessoal
Revisar processos e contratos de todos os parceiros envolvidos com o compartilha- Depto.

11/04/2022
mento de dados dos colaboradores Pessoal
~ - e . . Depto.
18/04/2022 |Elaboracdo politica de anonimizagao de arquivos relacionados a DP/RH na rede Pessoal
23/04/2022 Revisdo dos coT\traltc?s dos convénios firmados com a empresa que compartilham Depto.
dados dos funcionarios. Pessoal
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4 — PARTES INTERESSADAS CONSULTADAS

As partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides
legais, técnicas ou administrativas sobre os dados pessoais que sao objeto do tratamento,
foram;

¢ O Controlador, Operador e Encarregado de dados, atuando inclusive nos procedimentos
registrados no plano de agao, assim como advogados especialistas e consultor de TI.

5 — NECESSIDADE E PROPORCIONALIDADE

As atividades de tratamento de dados pessoais deverado observar a boa-fé, dentre os demais
principios, enfatiza-se o da necessidade: As operagOes realizadas sobre os dados pessoais
limitam-se ao minimo necessdrio para a realizacdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados.

6 — IDENTIFICACAO E AVALIACAO DE RISCOS

O art. 52, XVII da LGPD preconiza que o Relatério de Impacto deve descrever “medidas,
salvaguardas e mecanismos de mitigacdo de risco “.

Classificacdo Valor
Baixo 5
Moderado 10
Alto 15

ANPD
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A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicao dos critérios de classificacdo do nivel de risco.

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regiao
da matriz apresentada pela Figura 1.

Risco enquadrado na regiao:

- Verde, é entendido como baixo;

- Amarelo, representa risco moderado; e
- Vermelho, indica risco alto.

O gerenciamento de riscos relacionado ao tratamento dos dados pessoais estd em
harmonia com a Politica de Gestdo de Riscos do érgdo preconizada pela Instrugio
Normativa Conjunta MP/CGU n2 1, de 10 de maio de 2016. Segue:

® ANPD
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Risco

Area de Tecnologia

Utilizar recursos
tecnoldgicos da
empresa para
tratamento de dados
sensiveis nao
pertinentes ao negocio

Risco

Residual

Medida(s)
Aprovada(s)

Medida(s)

Limitar utilizagdo de recursos de
tecnologia definidos pela equipe de T.I.
para adaptagdes necessarias ao
enquadramento a LGPD

Nive
|
(Px
)

10{ 50

Sim

Armazenar dados
sensiveis por tempo nao
necessario

Definicdo que o tempo dos dados do
backup sera de uma semana

10

10| 100

Sim

Acesso aos dados sensi-
veis de forma indevida
através dos backup’s

Revisar politicas de backup em ques-
toes como descarte e periodicidade e
armazenar o mesmo em cofre com
acesso limitado

10

10| 100

Sim

Inibir acesso indevido a
dados sensiveis

Revisar os sistemas corporativos inter-|
nos utilizados pela empresa para ade-
quacao a LGPD

Inibir acesso indevido a
dados sensiveis

Revisar os sistemas corporativos tercei-|
rizados utilizados pela empresa para
adequacgdo a LGPD

Sim

Sim

Permitir que somente
pessoas autorizadas
acessem dados sensiveis

Revisar todos os acessos a pastas e re-
cursos ja implantados no Active Direc-
tory do Servidor

10

10| 100

Sim

Falta de Anonimizagao
dos dados sensiveis dos
funcionarios em sof-
tware de Departamento
Pessoal

Atualizar versao do ERP que trata da
anonimizagdo dos dados dos funciona-

rios em tela, relatérios e exportagao de
dados

10

10| 100

Sim

Area Comercial
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Captar dados dos titula-
res sem devida autoriza-
cao

/Analisar processo de vendas e
captacao de leads que tenham dados
sensiveis dentro dos dados envolvidos
e tratar conforme solicitado na LGPD

10

10

100

Sim

Area de DP/RH

Vazamento de dados
sensiveis por meio dos
parceiros

Revisao e Adequagbes dos contratos de
trabalho e de contratagdo de terceiros a
LGPD

Sim

Administradora de Se-
guro de vida e plano de
saude que compartilha
dados dos funcionarios

Elaboracdo de termo aditivo referente a
questdes da LGPD

Sim

Falta de conhecimento
dos funcionarios em re-
lagao as novas obriga-
¢Oes impostos pela LGPD

Aceite do aditivo do contrato de traba-
lho direcionado a todos os colaborado-
res

10

50

Sim

Armazenamento desne-
cessario de dados sensi-
veis

Criagao de fluxo de admissdo e descarte)
de curriculos recebidos digitalmente e
fisicamente

10

50

Sim

Vazamento de dados
sensiveis através dos
convénios que comparti-
lham dados

Revis3o dos contratos dos convénios fir-
mados com a empresa que comparti-
lham dados dos funciondrios

10

50

Sim

Area Projetos Técnicos

Vazamento de dados
sensiveis do clientes
através de compartilha-
mento de projetos técni-
cos de Engenharia

Verificou-se que atualmente os projetos|
nao contém esses dados e a equipe foi
instruida em anonimizar tais dados se|
futuramente estiverem contidos

10

Sim

ANPD
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7 - APROVACAO

Esta secao visa formalizar a aprovagao do RIPD por meio da obtencao das assinaturas do
Responsavel pela elaboragao do RIPD, pelo encarregado e pelas autoridades que
representam o controlador e operador. O responsavel pela elaboragao do Relatério pode
ser o proprio encarregado ou qualquer outra pessoa designada pelo controlador com

conhecimento necessario para realizar tal tarefa.

O RIPD deve ser revisto e atualizado anualmente ou sempre que existir qualquer tipo de
mudanca que afete o tratamento dos dados pessoais realizados pela instituicdo.

RESPONSAVEL PELA ELABORACAO DO
RELATORIO DE IMPACTO

4 \
Help System IT LT}DV\A
CNPJ: 15.065.928/0001-21
Bauru, 04 de Agosto de 2022

ENCARREGADO
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(!/‘\"‘C-‘ é“/)l‘)\’@' & (< e,

Caio Gustavo de Lima
CPF: 229.695.488-01
Bauru, 04 de Agosto de 2022

AUTORIDADE REPRESENTANTE
DO CONTROLADOR

=

Dados Resp. Promins

Estela D’Aquino Peralta Garcia
CPF: 709.501.488-49
Bauru, 04 de Agosto de 2022

AUTORIDADE REPRESENTANTE
DO OPERADOR

— T S}%’/ 2 C’;\\ o

.

Dados Resp. Promins. >
Estela D’Aquino Peralta Garcia
CPF: 709.501.488-49
Bauru, 04 de Agosto de 2022
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